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Vorwort

Klnstliche Intelligenz halt zunehmend Einzug in betriebliche Ablaufe. Mit KI-Agenten wie
Claude Code entsteht der Wunsch, interne Unternehmensdaten nicht nur anzuzeigen,
sondern gezielt abzufragen, fachlich einzuordnen und mit weiteren Informationen zu
verknupfen.

Gerade bei besonders schutzenswerten Daten — etwa Gesundheits-, Sozial- oder
Versicherungsdaten — darf ein solcher Zugriff jedoch niemals unkontrolliert erfolgen.
Dieses Dokument zeigt am Beispiel eines MCP-Servers, wie sich ein KI-Agent kontrolliert
an eine Unternehmensdatenbank anbinden lasst, welche Komponenten dabei
zusammenwirken und welche Sicherheits- und Architekturliiberlegungen maBgeblich
sind.

Es richtet sich an Entwickler, Softwarearchitekten und technisch interessierte Leser, die
einen praxisnahen Einstieg in die kontrollierte Datenanbindung von KI-Agenten suchen.
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1  Ausgangssituation

Fiir den Zugriff auf die Daten aus der Unternehmensdatenbank existiert bereits eine
Softwarelosung. Diese Anwendung ermdglicht es, Versicherte anhand bestimmter
Suchkriterien zu finden und die dazugehorigen Daten strukturiert anzuzeigen.

Die bestehende Software steht fiir den klassischen Ansatz: Daten werden fachlich aufbereitet
und in einer Oberfldche fiir Anwender bereitgestellt. In einer produktiven Umgebung greift
eine solche Anwendung iiblicherweise nicht direkt auf die Datenbank zu, sondern {iber ein
Backend-System, das Authentifizierung, Berechtigungspriifung und Fachlogik kapselt. Fiir
diese Demonstration wird der Zugriff bewusst vereinfacht und direkt auf der Datenbankebene
betrachtet, um den Fokus auf die wesentlichen Funktionen und Abldufe zu legen.

[ XN ) BKK Atomium MySQL-Datenbank

Q Krankenkasse suchen.. My m
N ~
Name Ort PLZ Typ < ( krankenkassen
BKK Atomium
pid INT (PK)
BKK Atomium Miinchen 80331 BKK s VARCHAR(255) |
Typ: Betriebskrankenkasse (BKK) typ VARCHAR(50)
j ’ sitz VARCHAR(100)
Sitz: Miinchen plz VARCHAR(10)
PLZ/Ort: 80331 Miinchen Verbindung ort VARCHAR(100)
T telefe VARCHAR(S0,
Telefon 089 123456-0 iber elefon (50)
JDBC / MySQL email VARCHAR(255)
E-Mail: info@bkk-atomium.de website VARCHAR(255)
<
Website: https://www.bkk-atomium.de adresse TEXT
notizen TEXT
Adresse: L
BKK Atomium leistungen
Odeonsplatz 1 5 id INT (PK)
80331 Miinchen krankenkassen_id  INT (FK)
name VARCHAR(255)
Notizen: beschreibung TEXT
Ihre Gesundheit. Unser Antrieb. 7 l
beitraege
1 Ergebnis P id INT (PK)
krankenkassen_id  INT (FK)
beitragssatz DECIMAL(5,2)
[ 13 bt i
ar U € Q O gueltig_ab DATE

Krankenkassen Leistungen Beitrége Notizen Einstellungen

Der neue Ansatz mit einem KI-Agenten und einem MCP-Server ersetzt diese Software nicht,
sondern erweitert das bestehende Prinzip um eine zusétzliche Zugriffsmoglichkeit: Daten
lassen sich gezielt abfragen, fachlich einordnen und mit weiteren Informationen kombinieren.
Der Zugriff bleibt dabei kontrolliert und erfolgt ausschlieBlich iiber definierte Schnittstellen.

Far die Demonstration wurde eine vollstandige Beispielumgebung aufgebaut, die den Zugriff
eines KI-Agenten auf Unternehmensdaten uber das Model Context Protocol (MCP) zeigt.

Folgende Komponenten wurden umgesetzt:
1. Aufbau einer Krankenkassen-Datenbank

e Erstellung eines Datenmodells mit Beispieltabellen und Testdaten.
e Ablage von Versicherten-, Vertrags- und Stammdaten zur Demonstration typischer
Geschaftsprozesse.



2. Entwicklung eines Krankenkassensystems fiir macOS

e Programmierung einer nativen macOS-Anwendung mit direkter Anbindung an die
Datenbank.

e Umsetzung einer grafischen Benutzeroberfldche zur Anzeige und Verwaltung der Daten.
3. Implementierung typischer Fachfunktionen

e Datensétze suchen

e Datensatze anlegen

e Datensatze bearbeiten

e Datensatze ldschen

e Stammdaten verwalten

e Datenbankinhalte anzeigen und aktualisieren

4. Entwicklung eines MCP-Servers

e Implementierung eines eigenen MCP-Servers.

e Anbindung des MCP-Servers an die Krankenkassen-Datenbank.

e Bereitstellung definierter Werkzeuge (Tools) fur Datenabfragen und Datendnderungen.
o Kapselung der Datenbankzugriffe Uber eine kontrollierte Schnittstelle.

5. Anbindung eines KI-Agenten (Claude Code)

e Verbindung von Claude Code mit dem MCP-Server.

e Nutzung der vom MCP-Server bereitgestellten Werkzeuge durch den KI-Agenten.

e Durchfuhrung von Datenabfragen und Geschaftsprozessen Uber nattrliche Sprache.

e Demonstration, wie Unternehmensdaten kontrolliert und sicher fur KI-Systeme verfugbar
gemacht werden kdnnen.

Ziel der Demonstration ist es zu zeigen, wie bestehende Unternehmensanwendungen,
Datenbanken und KI-Agenten Uber das Model Context Protocol miteinander verbunden werden
kénnen, ohne der Kl einen direkten Zugriff auf die Datenbank gewahren zu mussen.

2 Herausforderungen und Risiken

Die grofite Herausforderung besteht darin, einem KI-Agenten Zugriff auf Unternehmensdaten
zu geben, ohne daraus einen unkontrollierten Datenzugang entstehen zu lassen. Gerade bei
besonders schiitzenswerten Daten, zum Beispiel Gesundheits-, Sozial- oder
Versicherungsdaten, reicht eine rein technische Anbindung nicht aus. Der Zugriff muss
fachlich, rechtlich und technisch klar begrenzt werden.

Ein zentrales Risiko ist, dass der KI-Agent mehr Daten erhilt, als fiir die konkrete Aufgabe
notwendig sind. Deshalb muss strikt geregelt werden, welche Daten {iberhaupt verfiigbar sind,
welche Felder ausgeblendet oder maskiert werden und welche Abfragen erlaubt sind. Der
Grundsatz sollte immer lauten: so wenig Daten wie moglich, so viele wie notig.

Ein weiteres Risiko liegt in falschen oder zu weit gefassten Abfragen. Wenn ein Agent
beliebige SQL-Abfragen ausfiihren konnte, wiaren Massenabfragen oder unbeabsichtigte



Datenabfliisse moglich. Deshalb sollte der Zugriff nicht direkt auf Tabellen erfolgen, sondern
nur iiber freigegebene Views, Stored Procedures oder klar definierte MCP-Funktionen.

Auch die Nachvollziehbarkeit ist eine wichtige Herausforderung. Es muss jederzeit erkennbar
sein, welcher Nutzer welche Anfrage gestellt hat, welches Tool verwendet wurde und welche
Daten abgerufen wurden. Ohne Audit-Logging lassen sich Fehler, Missbrauch oder
Datenschutzvorfille spéter kaum sauber bewerten.

Zusitzlich besteht das Risiko, dass sensible Daten in Prompts, Logs oder KI-Antworten
landen. Deshalb miissen Eingaben und Ausgaben gepriift, sensible Inhalte maskiert und
Protokolle datensparsam gefiihrt werden. Besonders kritisch ist auch die Frage, ob Daten an
externe KI-Anbieter libertragen werden oder ob die Verarbeitung vollstédndig in einer
kontrollierten Umgebung erfolgt.

Ein KI-Agent kann sehr hilfreich sein, aber er darf nicht wie ein normaler Datenbanknutzer
mit breiten Rechten behandelt werden. Er braucht eine eigene Sicherheitsschicht mit klaren
Regeln, begrenzten Funktionen, Rollenpriifung, Protokollierung und technischer
Zugriffsbeschriankung.

Kurz gesagt: Der Nutzen liegt in der intelligenten Verarbeitung und Verkniipfung von
Unternehmensdaten. Das Risiko liegt darin, dass ohne klare Grenzen besonders
schiitzenswerte Daten ungewollt offengelegt, falsch verarbeitet oder nicht mehr
nachvollziehbar genutzt werden.

3 Anbindung eines KI-Agenten an
Unternehmensdatenbanken uber MCP

Im Folgenden wird betrachtet, wie ein KI-Agent, zum Beispiel Claude Code, kontrolliert mit
Unternehmensdatenbanken verbunden werden kann, um interne Daten gezielt abzufragen und
weiterzuverarbeiten.

Ein einfaches Beispiel wire:
»Zeige mir die Adressen zur KVNR K145145875.%

Damit ein KI-Agent solche Anfragen bearbeiten kann, bendtigt er Zugriff auf die passenden
Unternehmensdaten. Statt diese fest in den Kontext einzubetten, wird der Agent {iber eine
standardisierte Schnittstelle an die Datenquelle angebunden. Dafiir eignet sich das Model
Context Protocol (MCP), ein offenes Protokoll, iiber das ein KI-Agent externe Werkzeuge
und Datenquellen in einheitlicher Form ansprechen kann.

Der MCP-Server stellt dem Agenten eine Reihe klar definierter Funktionen (Tools) bereit.
Der Agent ruft diese Funktionen auf, erhilt aber zu keinem Zeitpunkt direkten Zugriff auf die
zugrunde liegende Datenbankstruktur. Welche Daten gelesen werden und wie der Zugriff
erfolgt, bestimmt allein der MCP-Server.



@ AuBerhalb der Firmenumgebung

E@ Firmenumgebung (internes Netzwerk)

MCP-Server macOS Programm
Claude Code (... ] .
> (in der Firmenumgebung) »BKK Atomium*
* Terminal / IDE +—> G « Authentifizierung ece
« Entwickler arbeitet lokal MCP-Protokoll @ « Autorisierung ¥ion s BKK Atomium
+ Keine direkte DB-Verbindung Uber HTTPS /TLS « Tool-Registry
+ Sichere Verbindung Name on o || W Betreteicankerkasse (B0
2zu internen Ressourcen R e e pacnchan
« Kein Zugriff auf lokale Apps PLZIDMGR 160331 Mipchen:
Tofon: 089 123456-0
EMai:  info@bkk-atomium.de
API-Verbindung Waebsie:  hitps://wwwbidk-atomium.de
HTTPS/TLS Datenzugriff =
MySQL-Protokoll BKK Atomium
(intern) Odeonsplatz 1
80331 Manchen
Y Claude Cloud Notizen
= (™M) R MySQL-Datenbank Ihre Gesundheit. Unser Antreb
7|
+ Claude Sonnet / Opus My + Zentrale Datenhaltung
+ Wird vom MCP-S ar B € B @&
« LLM lauft in der Cloud it Kbk Lomgn Betrign Notizen Enstolungen
 Kein Zugriff auf | und von der macOS-App
Firmenressourcen : j genytzt
|+ Keine Verbindung zwischen
MCP-Server und macOS-App Datenzugriff
MySQL-Protokoll
(intern)
Legende Zusammenfassung ° Sicherheit

“—> Extere Verbindung (Internet) A CloidelGodalbefindét sictaugaitislb deri k¥ mentrigbung + Alle Verbindungen sind verschiiisselt (HTTPS / TLS)

« Die ikation zu internen 1 erfolgt tiber den MCP-Server.

<—  Inteme Datenverbindung (Firmenetz) + Der MCP-Server kontrolliert Zugriff und Berechtigungen

+ Der MCP-Server hat Zugriff auf die MySQL-Datenbank, nicht auf die macOS-App.

= = » Keine direkte Verbindung X « Claude Code hat keinen direkten Zugriff auf interne Systeme

+ Die macOS-App (BKK Atomium) greift direkt auf dieselbe MySQL-Datenbank zu.
+ Die macOS-App arbeitet nur mit der Datenbank
+ Es gibt keine direkte Verbindung zwischen MCP-Server und macOS-App.

4  Aktueller technischer Stand (Test-Szenario)

Aktuell existiert ein MCP-Server als Testaufbau. Er verbindet sich iiber einen
Datenbankbenutzer mit ausschlieBlich lesenden Rechten (Read-only) mit der Datenbank.
Schreibende Operationen sind damit bereits auf Berechtigungsebene ausgeschlossen.

Die Zugriffe erfolgen nicht direkt auf produktive Tabellen, sondern ausschlieBlich iiber
freigegebene Datenbank-Views. Uber die Definition dieser Views wird gesteuert, welche
Spalten und Datensitze tiberhaupt sichtbar sind; sensible Felder lassen sich so ausblenden
oder maskieren. Auf diese Weise bleiben Datenbankstruktur, Datenschutz und Zugriffsrechte
kontrollierbar, ohne dass der Agent die darunterliegende Tabellenstruktur kennt.

Die vom MCP-Server bereitgestellten Funktionen sind bewusst eng zugeschnitten. Die
Adressabfrage erwartet beispielsweise genau eine konkrete KVNR als Parameter; sie gibt nur
die zu dieser einen Versichertennummer gehdrenden Adressdaten zuriick.
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Dadurch ist eine Massenabfrage wie:

,,(a1b mir alle Adressen zuriick.*

technisch nicht vorgesehen.

Stattdessen sind nur gezielte Einzelabfragen moglich, zum Beispiel:

,,Lade alle Adressen zur KVNR B000003310.*

5 Beispiel fur eine erweiterte Kl-Abfrage

Durch die Kombination aus KI-Agent und MCP-Server konnen Unternehmensdaten mit
weiteren Informationen verkniipft und fachlich bewertet werden.

Beispiel:

Lade alle Adressen zur KVNR B000003310. Priife fiir jede Postleitzahl, ob dort am gestrigen
Tag starke Windereignisse aufgetreten sind, und gib das Ergebnis je Adresse kurz aus.

6 Beispielergebnis

Fiir die KVNR B000003310 wurde die versicherte Person Karin Bauer gefunden. Zur Person
ist eine Hauptadresse hinterlegt: Lindenallee 142, 45879 Gelsenkirchen. Diese Adresse ist
seit dem 24.10.2023 giiltig.

Fiir die Postleitzahl 45879 in Gelsenkirchen, NRW wurde gepriift, ob am 13.05.2026 starke
Windereignisse aufgetreten sind. Die Priifung ergab Hinweise auf Windbden in der Region.

Bewertung:

- Am 13.05.2026 gab es Hinweise auf stiarkere Windereignisse in der Region.
- Die Adresse liegt in einem potenziell betroffenen Gebiet.

- Das Ergebnis wurde je Adresse bewertet.



7  Fachliche Einordnung

Das Beispiel zeigt, dass ein KI-Agent nicht auf das reine Beantworten von
Datenbankabfragen beschrinkt ist. Er kann die iber den MCP-Server abgerufenen
Unternehmensdaten mit externen oder fachlichen Informationen verkniipfen und das Ergebnis
aufbereiten.

Wichtig ist dabei, dass der Zugriff technisch begrenzt bleibt:

KI-Agent
1
MCP-Server

!
freigegebene Funktionen

!
Read-only-Zugriff

!
Datenbank-Views

!
maskierte oder reduzierte Daten

Jede Stufe dieser Kette schriankt den Zugriff weiter ein. Dadurch entsteht keine freie
Datenbankschnittstelle fiir die KI, sondern eine kontrollierte Zugriffsschicht, deren Grenzen
durch den MCP-Server und die Datenbankberechtigungen definiert sind.

8 Fazit

Der aktuelle Prototyp zeigt, dass sich ein KI-Agent {iber einen MCP-Server kontrolliert an
Unternehmensdaten anbinden ldsst. Der Agent kann ausschlielich die definierten MCP-
Funktionen aufrufen und die zuriickgegebenen Ergebnisse fachlich weiterverarbeiten.

Gleichzeitig bleiben wichtige Schutzmechanismen erhalten:

- kein direkter Tabellenzugriff

- nur Read-only-Verbindung

- Zugriff ausschlieBlich liber Views

- Maskierung sensibler Felder

- keine Massenabfragen

- nur definierte MCP-Funktionen

- Abfragen nur iiber konkrete KVNR

Damit ldsst sich ein praxisnahes Szenario abbilden, bei dem KI Unternehmensdaten
unterstiitzt verarbeitet, ohne der KI unbegrenzten Zugriff auf die Datenbank zu geben.

Ist keine direkte Datenbankanbindung vorgesehen, kann der MCP-Server stattdessen an
bestehende Backend-Schnittstellen angebunden werden. Der KI-Agent spricht dann keine
Datenbank an, sondern ruft MCP-Funktionen auf, die intern freigegebene Backend-Endpunkte
(etwa REST-APIs) nutzen. Dieser Aufbau ist fiir den produktiven Einsatz in der Regel
vorzuziehen, da die im Backend bereits vorhandenen Sicherheitsmechanismen —
Authentifizierung, Rollenpriifung, Fachlogik, Logging und Maskierung — erhalten bleiben und



wiederverwendet werden. Der MCP-Server wird in diesem Fall zu einer kontrollierten Briicke
zwischen KI-Agent und bestehendem Backend.

> claude mcp list

claude.ai Google Drive: https://drivemcp.googleapis.com/mcp/vl - | Needs authentication

krankenkasse: /Users/drapatz/GIT-Home/XCode-Developer-Toolbox-Light/
xcode-toolbox: /Users/drapatz/GIT-Home/XCode-Developer-Toolbox-Light/mcpserver/.build/release/XcodeMCPServer

Sources:

- Wilder Wetterwechsel im Mai: Erst frihsommerlich, dann nass, stiirmisch und kalt
(https://www.wetterprognose-wettervorhersage.de/wetter/mai/wetter-nai-2026/13563-wilder—

- Wetterwarnung Gelsenkirchen — DWD warnt vor Windbéen (https://www.news.de/amp/lokales/
- Unwetterwarnungen fir Gelsenkirchen (http://www.unwetterzentrale.de/uwz/getwarning_de.

* Worked for 3@s

> Lade alle Adressen zur KVNR B@@@@03310. Priife fir jede Postleitzahl, ob dort am gestrige

® Die Adressdaten fir Be@@@03310 liegen bereits

p/.build/ ppl

/release.

B3 Krankenkasse

Q K*

aus der vorherigen Abfrage vor — ich verme

A Bauer, Karin B000003310

ankenkasseMCP - v Connected

- v Connected

® Verbunden

B Verbindung

(]

< Zur Trefferliste

Ergebnis:

= 2% Personen 1 G Adressen 1 L Telefon OO Bank 1 Beschiftigung 1 @ Leistungen 8

BEE0003310 — Bauer, Karin

KVNR Nachname Vorname Geburtsdatum Geschle..  Ver
# Adresstyp Anschrift PLZ ort Giltig Wi  B000003310 Bauer Karin _ w ofli
1 Hauptadresse | Lindenallee 142 | 45879 | Gelsenkirchen | 24.10.2023 — heute |
ewertung

PLZ 45879 (Gelsenkirchen, NRW)

> Tiefdrucktrog iber Deutschland am 13.85.2026

2 Sldwestliche Stromung, stirmische Boen

> DWD-Windwarnung fiir die Region aktiv

> Ergebnis: BETROFFEN

Nur eine Adresse vorhanden — kein weiterer Vergleich méglich.

Hinweis: Hitte die Person historische Adressen (z.B. frihere Wohnorte), wirde dieselbe P' @ o @ [ —dr 93b-4450-b9c4-04 — -2sh — 96x11

ist oder nicht. Soll die Prifung auf aktuelle Adressen beschrinkt bleiben, muss das als
& Bivend for 195 enkasse/macos Jkrankenkasse Jkrankenkasse +
% recap: Wir bauen ein KI-gestiitztes System zur Sachbearbeiter-Unterstiitzung einer Kranken

Datenbankzugriffs gegen unkontrollierte Massenabfragen an. (disable recaps in /config) MySQL — Dienst starten
) W onis Jjtom chbe eit MySQL liuft bereits — kein Neustart notwendig.

<= Version: mysql Ver 9.6.@ for macos26.3 on armé4 (Homebrew)
Database Explorer fifl bankverbindung Files

+ 8 ©0Q B @ oo £ @ (23 0) + TxAuo v | DOL Q (g E] ¢ 3 csvv [ 4 L S, O ® ~ [Jkrankenka
S > [ .claude
~ 1, krankenkasse@127.0.0.1 3 V- WHERE =- ORDER BY
G8 inf ti h id > [Jimages
~ &3 information_schema i
& Y (] @ Data Sources and Drivers
> [ views 84 g
65 krankenkasse Y B Name: krankenkasse@127.0.0.1 Color:  No color v
v [0 tables 13 = 4+ - @ Add comment
> ffl adresse (@)
> fff arbeitgeber ResctDatalSe Save as Template
9 5] General Options  SSH/SSL Schemas  Advanced P
" “'. krankenke
> [ifl bankverbindung 1=
0]
> [ beitrag Driver: . MySQL supports since 5.2 v
> fff beitragsart Problems
> [ beschaeftigung Connection type: default Unix Socket URL only
> [ krankmeldung
> [ leistung Host: 127.0.0.1 Port: 3306
> fff leistungsart
> [ person Authentication: User & Password v
> [ pflege
g kasse
> fffl pflegegrad Sset
> @ telefonnummer Password: <hidden> Save:  Forever v
v [ views 16
» [ mep_adresse_view Database: krankenkasse v
> @ mcp_bankverbindung_view
> fd mep_beitrag_view
| URL: 127.0.0.1:330f P
Run
Test Connection MySQL 9.6.0
“ -———
= Selc‘
Database > krankenkasse@127.0.0.1 > krankenkasse > tables > [ bankverbindung Cancel i ]
® ) < KrankenkasseMCP Q @ = me i E¢ w Q »
Zuriick/Vorwrts Suchen Vorschau  Pfad  Darstellung  Gruppierer Aktion  Informationen  Neuer Ordner  Loschen  Verbinden
@ Zuletzt benutzt KrankenkasseMCP Downloads +
9 ceteilt Ordner Ordner Ordner Ordner
Favoriten KrankenkasseMCP & Infrastructure
B GIT-Home o . & Models
[l images il images &l Repositories
B -claude @l macos {l Sources > & Services
[ XCode-Developer-Toolbox-Light - mcp _ i Tools
X Dokumente
[ XCode-Developer-Directory
Dokumente DOKUMENTATION.md Entwickler
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